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Cyber, risques industriels
& climat

Quand le risque numérique rencontre le risque
opérationnel et environnemental

Note de sensibilisation — MKL Engineering,

Péle Ingénierie, Risques & Expertise | MKL OIL

01 — LE CYBER NE S'ARRETE PAS A L'INFORMATIQUE

En environnement industriel, une cyberattaque ne touche pas seulement les ordinateurs et les données. Les
systemes OT (Operational Technology) pilotent et surveillent directement les procédés : automates, SCADA,

systemes de contréle-commande, systemes instrumentés de sécurité (SIS).

Lorsque I'un d'eux est compromis, les conséquences sortent du périmétre informatique :

&

CYBERMENACE - IT/ 0T/ loT PROCEDE | _ - PERTE | RISQUE PRODUCTION
AUTOMATES / SCADA INDUSTRIEL | - DE MAITRISE | INDUSTRIEL SECURITE

= : 4 T ieis a7 e={ ENVIRONNEMENT ||

Comme le rappelle I'ANSSI, ces systémes ont une action directe sur le monde physique : leur compromission peut
donc avoir des conséquences sur les personnes, les biens ou I'environnement. Un incident cyber peut ainsi

devenir un incident opérationnel.
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02 — CE N'EST PAS UN SCENARIO THEORIQUE

En 2017, le logiciel malveillant Triton a ciblé les TRITON
systemes instrumentés de sécurité d'un site

pétrochimique au Moyen-Orient, qui constituent
R . i . Ciblage des systemes
une barriere essentielle dans la prévention des instrumentés de sécurité

. . d’un site pétrochimique . LG
situations dangereuses. B : TRICONEX

CIBLAGE
DU SIS

En mai 2021, une attaque par rancgongiciel sur le & : (W= e T (TRICONEX)

systeme informatique de Colonial Pipeline a conduit
COMPROMISSION

I'exploitant a arréter son oléoduc par précaution, . e y DE SECORITE

perturbant l'approvisionnement en carburant de

= . ARRET AUTOMATIQUE
|'est des Etats-Unis. U PAOGEDE

Deux attaques, deux chemins différents : dans le COLONIAL
premier cas, la sécurité du procédé était PIPELINE

directement ciblée ; dans le second, I'attaque IT a
conduit a une interruption préventive des
opérations. Attaque par rangongiciel

sur le systeme informatique
de Uentreprise

’ ATTAQUE
Nd 3 SUR LE SYSTEME
INFORMATIQUE

- -

‘i : )
- 6 4 e ARRET PREVENTIF
— by DES OPERATIONS
“n RANSOMWARE
“a:
 —
n PERTURBATION

DE LAPPROVISIONNEMENT
EN CARBURANT

03 — LE CYBER, FACTEUR INITIATEUR D'UN RISQUE INDUSTRIEL ?

Selon le procédé et le scénario considérés, une compromission peut :

= rendre indisponible un systéme critique ;

= modifier ou interrompre des fonctions de controle ou de sécurité ;

= imposer un fonctionnement en mode dégradé ;

= contribuer a une perte de maitrise du procédé ;

= entralner des conséquences sur la sécurité des personnes ou |'environnement.

Les scénarios cyber ont donc leur place dans les démarches de maitrise des risques, les plans d'urgence et les

exercices de crise.
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04 — DU RISQUE CYBER A L'ETUDE DE DANGERS

Il ne s'agit pas de transformer une étude de dangers en étude de cybersécurité, mais de poser une question
simple : le cyber peut-il contribuer a un scénario accidentel ?

MENACE CYBER -> SYSTEME INDUSTRIEL -> FONCTION CRITIQUE
- PROCEDE -> EVENEMENT REDOUTE - CONSEQUENCES

Cette lecture fait apparaitre les dépendances entre technologies, procédés, organisation et barrieres de sécurité,
en particulier lorsque des barrieres reposent sur des systemes numériques. L'INERIS souligne d'ailleurs que
I'analyse des risques cyber des systémes de conduite et de sécurité vient compléter I'analyse des risques

accidentels menée dans I'étude de dangers.

05 — ET L'ENVIRONNEMENT ?

Une défaillance cyber n'entraine pas automatiquement un impact environnemental. En revanche, selon les

scénarios, la perte de maitrise d'un procédé qu'elle provoque peut, elle, en avoir :

CYBERATTAQUE -> PERTURBATION DU PROCEDE -> FONCTIONNEMENT DEGRADE
-> DERIVE / INCIDENT / ARRET -> CONSEQUENCE ENVIRONNEMENTALE POTENTIELLE

Ce lien doit étre analysé a partir des scénarios réels du site, pas de maniére générique.

06 — ET LA TRAJECTOIRE CARBONE ?

Le cyber n'est pas un poste d'émission en soi. Le lien éventuel est indirect : il passe par les conséquences
opérationnelles d'un scénario cyber sur le procédé.

Selon le procédé et le scénario considérés, une perturbation peut ainsi affecter les consommations énergétiques,
I'efficacité des procédés, les phases d'arrét et de redémarrage ou certaines émissions.

Pour un exploitant engagé dans une trajectoire de réduction des GES, ces scénarios peuvent donc mériter d'étre
identifiés et évalués, comme une conséquence potentielle du risque industriel.

il M.h- 5

CYBERATTAQUE - PERTURBATION P> CONSOMMATION IMPACTS POTENTIELS TRAJECTOIRE CARBONE
F - : et
ErTaTEa S E TS DU PROCEDE ET PER OBMANCE SUR LES GES Intégration des scénarios
IT/OT, perte de controle Dérive des paramétres, Augmentation de la Hausse temporaire cyber dans la stratégie

ou indisponibilité arrét partiel ou total consommation énergétique, ou durable des émissions de réduction des émissions

des données et équipements. des unités, fonctionnement perte d'éfficacité, besoins due aux perturbations et d'amélioration
en mode dégradé. supplémentaires pour du procédé et aux phases de la performance
le redémarrage. d'arrét/redémarrage. environnementale.

® UN IMPACT INDIRECT, DEPENDANT DU SCENARIO INDUSTRIEL °
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07 — UNE APPROCHE INTEGREE DES RISQUES

Le risque cyber doit étre analysé en lien avec les risques opérationnels, industriels, environnementaux et de
continuité.

ETUDE DE DANGERS
Analyser les scénarios

accidentels et leurs conséquences,
en intégrant les dépendances

RISQUES ) i]
@ INDUSTRIELS

Identifier les scénarios
pouvant affecter les personnes,

Protéger les systemes IT/OT
et réduire les possibilités

de compromission. les installations et les procédés. numériques lorsque cela est pertinent.
Y
é
- 4 ‘ CONTINUITE
ENVIRONNEMENT @ CARBONE & GES T lo & RESILIENCE

Identifier les effets possibles ;'-f

¥
sur les consommations,

les émissions et la trajectoire
de réduction des GES.

Evaluer les conséquences
environnementales potentielles
d'un scénario de perte
de maitrise.

et activités critiques apres
une perturbation.

08 — ET SI VOUS TESTIEZ VOTRE RESILIENCE ?

Si un systéme critique devenait indisponible demain, saurions-nous quelles en seraient les conséquences sur la

sécurité, la production, I'environnement et la continuité de nos activités ? Cinq questions pour commencer :

] Avons-nous identifié nos systémes industriels critiques ?

1 Avons-nous identifié les conséquences d'une indisponibilité de ces systemes ?
[ Nos scénarios cyber sont-ils intégrés a notre analyse des risques ?

[ Avons-nous défini nos capacités de fonctionnement en mode dégradé ?

[ Avons-nous testé notre capacité de reprise ?

Page 4 sur 6



Note de sensibilisation

\)) MKL

09 — L'APPROCHE MKL ENGINEERING

Pour MKL Engineering, la cybersécurité est une composante de la maitrise globale des risques, en particulier dans

les environnements industriels a enjeux critiques. Nous accompagnons les exploitants sur :

CYBERSECURITE CONTRIBUTION AUX
INDUSTRIELLE ANALYSE DES RISQUES ETUDES DE DANGERS
Analyse des enjeux IT/OT, Intégration des scénarios cyber Prise en compte ~des in.teractif)ns

) ki 3 dans les démarches entre cyber, systémes industriels,
en s'appuyant sur les principes ; k. a2 o

; existantes. barriéres de sécurité et scénarios
de l'lEC 62443. ;

accidentels.

o4 Q Al
Sl
ENVIRONNEMENT & GES CONTINUITE D’ACTIVITE RESILIENCE OPERATIONNELLE
Evaluation des conséquences Identification des activités Identification des dépendances
des scénarios de perturbation critiques et démarche et des mesures pour maintenir
sur les enjeux environnementaux selon I'ISO 22301. ou rétablir les opérations.

et climatiques.

CONCLUSION

La cybersécurité industrielle ne peut plus étre pensée comme une simple question informatique. Le risque cyber
peut devenir un risque opérationnel, un facteur de risque industriel, un enjeu de continuité et, selon les

scénarios, une source de conséquences environnementales et climatiques.

E — o PROCEDE —> & RISQUE —> ﬂ ENVIRONNEMENT —> O RESILIENCE

La bonne question n'est donc pas seulement « Sommes-nous protégés contre une cyberattaque ? », mais aussi «
Sommes-nous capables d'en comprendre les conséquences et de maintenir nos fonctions critiques si elle
survient ? »
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ANTICIPER » PREVENIR ¢ RESISTER « REPRENDRE

Parce que la cybersécurité est aussi une question de maitrise des risques industriels.

MKL ENGINEERING PEUT VOUS ACCOMPAGNER

Diagnostic * Analyse des risques * IT/OT  Etude des scénarios * Continuité « Résilience ®
Environnement & GES

©-0-6-0-0

CYBER PROCEDE RISQUE ENVIRONNEMENT RESILIENCE
Protéger Assurer Limiter Maitriser Maintenir
les systémes la continuité les impacts les conséquences et rétablir
IT/OT des opérations industriels sur les GES les fonctions

_

critiques

! ' @
i .' !

Vil

)

MKL ENGINEERING
Péle Ingénierie, Risques & Expertise — MKL OIL

Pour échanger sur vos enjeux :
- engineering@mkl-oil.fr

- info@mkl-oil.fr
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